Дополнительный материал

Как не стать жертвой мошенников

Мошенники продолжают придумывать различные способы хищения денежных средств, а граждане во многих случаях проявляют излишнюю доверчивость и невнимательность.

Анализ оперативной обстановки свидетельствует, что в последнее время особую актуальность представляет проблема предупреждения и раскрытия мошенничеств, совершаемых способом социальной инженерии, когда злоумышленники, путем продажи имущества в глобальной сети Интернет, в качестве предоплаты завладевают денежными средствами потерпевших. Используя телефонную коммуникацию, представляются работниками банков или сотрудниками правоохранительных органов и склоняют граждан к мнимому сотрудничеству и при этом предупреждают о наличии уголовной ответственности за разглашение информации. Еще один вид мошенничества – предложение вложить денежные средства в различные крупные компании.


На территории Шарковщинского района во втором квартале 2023 года совершено три преступления по ч. 3 ст.209 УК Республики Беларусь по факту мошеннических действий в отношении трёх граждан.


Житель Шарковщины через мобильный телефон нашел сайт, где была информация о вкладе в инвестиции в нефтепровод «Дружба». В ходе изучения информации интернет-платформы гражданин понял, что чем больше вложить денег, тем больше можно выручить. Он заинтересовался этим предложением, ввел свои данные и указал свой абонентский номер. Спустя некоторое время с ним связались посредством мобильной связи с российского абонентского номера в мессенджере ВАТСАП, где в ходе диалога ему было разъяснено, что необходимо осуществить первый платеж в размере 300 рублей для регистрации. Гражданин перевел деньги, далее ему посоветовали взять кредит. В итоге им было взято несколько кредитов на сумму около 30 000 белорусских рублей, которые все перешли виртуальным мошенникам.

Жительница Шарковщины в апреле 2023 г. также стала жертвой киберпреступников. С иностранного номера ей позвонил мужчина, который представился сотрудником Ассоциации Банков Республики Беларусь, в звании подполковника милиции, который пояснил, что с банковской карты ее мужа мошенники пытаются снять денежные средства, в связи с чем гражданка должна им оказать помощь в разоблачении сотрудников банка, которые предоставили персональные данные её мужа преступникам. Для этого гражданка должна была снять денежные средства с банковской карты мужа и положить их на предоставленную карту ОАО «Белгазпромбанка».

После данного разговора гражданка позвонила своему мужу, тот сказал, чтобы она сняла все денежные средства в сумме около 18000 белорусских рублей с его банковской карты, положила их дома и никому никакой помощи не оказывала. Гражданка сняла в банкомате на ул.Тимирязева 500 белорусских рублей, в связи с отсутствием крупных купюр в банкомате, наняла такси и в банкомате АСБ «Беларусбанк» сняла деньги в сумме 17000 белорусских рублей. При этом мошенники поддерживали с ней постоянную связь с различных номеров телефонов через вайбер. Мошенники убедили гражданку, что она помогает правоохранительным органам в поимке преступников, также угрожали уголовной ответственностью за невыполнение указанных действий. Через инфокиоск потерпевшая перевела денежные средства в сумме 18090 рублей мошенникам. Только вернувшись домой, она осознала, что её обманули и обратилась в милицию.
Еще одному жителю Шарковщины неизвестный позвонил через мессенджер и, представившись сотрудником службы безопасности ассоциации банков, предупредил, что по его банковской карточке были попытки взлома, а также попытки взятия кредитов на его имя в банках ВТБ-банк и МТбанк. Далее уже представитель ассоциации банков сбросила ему свое удостоверение, а также проинструктировала что нужно скачать и установить приложение на телефон, что потерпевший и сделал согласно ее инструкции. Гражданин по указке мошенников взял кредит в Мтбанк г.Глубокое на сумму 10 160 рублей. На второй день он оформил второй кредит на сумму 10 000 рублей. Гражданин перевел на указанный счет в общей сумме 21 169 рублей. Мошенники уверяли гражданина, что он помогает следствию, и все деньги ему будут возвращены.
В очередной раз сотрудники правоохранительных органов напоминают простые правила:

- всегда обращайте внимание на номер телефона, с которого поступает входящий звонок: как правило, мошенники звонят из-за границы. Ни при каких обстоятельствах не отвечайте на подозрительные звонки, в том числе звонки через мессенджеры, совершенные с использованием зарубежных абонентских номеров;

- знайте, что правоохранители не будут преступным путем решать рабочие вопросы и высылать фотографию своего служебного удостоверения. А предложение мошенников, представившихся правоохранителями, о передаче денег для решения какого-либо вопроса – это преступление;
- мошенники очень избирательны и изобретательны. В ходе разговора могут использовать запугивания, убеждения, уговоры. Придумывать различные поводы оформления кредита. Аферисты (чаще всего из Украины) после хищения денег запугивают и заставляют людей совершать тяжкие преступления, обещая возврат похищенного или убеждая жертв, что нужно принять участие в некой «спецоперации» проводимой правоохранительными структурами. Хотелось бы отметить, что в действиях диверсантов украинских call-центров, курируемых Западом, усматриваются признаки особо тяжкого преступления, за которое уголовным Законом Республики Беларусь предусмотрена высшая мера наказания;

- никогда и ни при каких обстоятельствах не сообщать неизвестным лицам свои личные данные, а также данные ваших банковских платежных карточек, логин и пароль доступа к различным сервисам, коды подтверждений, полученные в виде SMS-сообщений;

- не устанавливайте на свое устройство никаких приложений по просьбе неизвестных, в независимости от того, какую функцию выполняет указанное приложение.

Если вы стали жертвой мошенников или же свидетелем преступления Вам необходимо обратится по короткому номеру 102.

Помните, что только Ваша осторожность и соблюдение простых правил поможет уберечь Вас от злоумышленников!
